Fernwirken und Fernwarten
in der Industrie

Die nachfolgenden Darstellungen, zeigen eine typische Aufgabenstellung in der Industrie.
Die Aufgabenstellung bestand darin, Anlagen Uber einen vorhandenen Profibus an eine
Leitwarte anzubinden. Weiterhin sollte ein Alarmierungssystem aufgesetzt werden,
welches im Alarmfall eine eskalationsgesteuerte Alarmierung per SMS durchfihrt.

Alle Alarme sollten zudem abgespeichert und Uber eine Suchfunktion recherchierbar sein.

Bei der Ausfuhrung war darauf zu achten, das eine strikte Trennung von Maschinen und
Buronetz vorzusehen war. Dies wurde durch den Einsatz von Firewalls erreicht.

Im Rahmen des Projektes wurden zudem vorhandene S5-Systeme auf eine S7 kompatible
CPU umgerustet.

Ausfuhrung

Nachfolgende Systeme wurden eingesetzt:

- Softing S7-OPC Server

- Atvise Web-Visualisierung

- AIP Meldesystem

- GSM-Modem zum SMS Versand

- CheckPoint Endpunkt-Software fur den Fernzugang

Der Zugriff fur die berechtigten Mitarbeiter erfolgte Uber das Buronetz mittels Web-Browser.
Fir die Administratoren wurde zudem eine Step7 Programmiersystem installiert, welches Zugriff
auf die Steuerungen ermoglichte.

Die Anwendungen wurden auf einem Virtuellen Server installiert.

Der Fernzugriff wurde Uber eine gesicherte VPN-Verbindung uber CheckPoint realisiert.
Fir die Identifizierung der Nutzer wurde CheckPoint in Verbindung mit einem eToken
eingesetzt.
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- Darstellung der Maschinen
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Hallen-Master

- Daten Uber Profibus empfangen und in einem DB ablegen
- Daten Uber LAN zum OPC Server senden

- Uberwachung der Profibuskommunikation

Datenerfassung auf Maschinenebende:

- Selektion der Daten im Step7 Programm der Anlage

- Zusammenfassung der Daten in einem strukturiertem DB
- Senden der Daten uber Profibus an den Hallen-Master
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